ZAVAROVALNICA TRIGLAV, p.D.
MIKLOSICEVA CESTA 19, LIUBLJANA

Splosni pogoji za
zavarovanje kibernetske zascite

1. élen - UVODNE DOLOCBE

Vsiizrazi v pogojih, napisani s krepko pisavo, so opredeljeni izrazi in so opisani
v 8.¢lenu - Razlaga izrazov.

2. ¢len - ZAVAROVANE NEVARNOSTI

(1) V zavarovanje kibernetske zascite so vkljuéene vse spodaj navedene
zavarovane nevarnosti, ¢e ni drugace dogovorjeno:
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odziv na incident,

stroski ponovne vzpostavitve sistema,
obratovalni zastoj,

kibernetsko izsiljevanje,

kibernetski kriminal,

odgovornost za krSitve zaupnosti in zasebnosti,
odgovornost za omrezno varnost.

(2) Obseg izbranih sklopov zavarovanih nevarnosti je dolo¢en na polici.

3. ¢len - OPREDELITEV ZAVAROVANIH NEVARNOSTI

(1) Lastna Skoda zavarovanca
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w
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Odziv na incident: zavarovalnica krije vse razumne in nujne stroske,
nastale zaradi kibernetskega varnostnega incidenta ali domnevnega
kibernetskega varnostnega incidenta, in sicer:

a) stroSke strokovnjaka za izvedbo preiskave, ugotovitev vzroka in
pripravo porocila o kibernetskem varnostnem incidentu (vklju¢no
s priporocili kako povecati odpornost informacijskega sistema pred
podobnimi kibernetskimi varnostnimi incidenti);

b) stroSke strokovnjaka za omejitev kibernetskega varnostnega
incidenta in ce je potrebno odpravo njegovih elementov (npr. primer
izbris zlonamernih programov ali onemogocenje uporabe krSenega
uporabniskega racuna);

c) stroSke izpolnitve zahtev veljavne zakonodaje s podrocja varstva
osebnih podatkov v primeru krsitev (npr. obves¢anje Informacijskega
pooblascenca ali posameznikov, na katere se nanasajo osebni podatki);

d) stroSke vodenje notranjega ali zunanjega centra za krizno upravljanje
(vkljuéno s telefonsko linijo), s strani zaposlenih pri zavarovancu
ali strokovnjakov, za prvih 30 dni po prijavi zavarovalnega primera,
v viSini nadurnega dela skladno z delovno-pravno zakonodajo;

e) stroSke svetovanja strokovnjaka za varovanje ugleda zavarovanca
do konca obdobja varovanja ugleda z namenom preprecitve ali
omilitve u¢inkov negativne publicitete, do katere bi lahko prislo po
zavarovalnem primeru ter

f) strosSke sodnih postopkov zoper morebitni ukrep Informacijskega
pooblaséenca.

Krite so vse globe in kazni, ki jih izreée Informacijski pooblaséenec

zaradi krsitve varstva podatkov.

Stroski ponovne vzpostavitve sistema: zavarovalnica krije vse razumne

in nujne stroSke za ponovno vzpostavitev in konfiguracijo podatkov,

programske opreme oziroma informacijskega sistema zavarovanca
po kibernetskem varnostnem incidentu v stanje, ki je najblizje,
kolikor je mogoce, stanju, v kakrSnem so bili tik pred kibernetskim
varnostnim incidentom. Slednje ne vkljucuje stroSkov za raziskavo in
ponovni razvoj podatkov in/ali programske opreme, ki je ni mogoce
obnoviti. V kolikor strokovnjak ugotovi, da je za ponovni zagon
zavarovancéeve dejavnosti bolj u€inkovita in ekonomi¢na zamenjava
obstojeCe strojne opreme ali njen del s primerljivo strojno opremo,
se opravi in prizna ta stro$ek. To kritje ne vklju¢uje stroSkov zamenjave
strojne opreme v operativni tehnologiji (OT) in vgrajenih sistemih.

Nadomestna strojna oprema mora biti enakovredna po standardu

in funkcionalnosti kot obstojeca strojna oprema pred kibernetskim

varnostnim incidentom.

Obratovalni zastoj: zavarovalnica krije Skodo zaradi izgube kosmatega

dobicka in dodatnih stroSkov v obdobju prekinitve poslovanja zaradi

kibernetskega varnostnega incidenta, kot neposredne posledice
popolne ali delne nedostopnosti ali poslabsanja delovanja zavarovanéevih
informacijskih sistemov ali informacijskih sistemov ponudnika
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storitev zaradi kibernetskega varnostnega incidenta, kritega s tem
zavarovanjem. Enako velja v primeru popolne ali delne nedostopnosti
podatkov, shranjenih ali drugace obdelanih v informacijskem sistemu
zavarovanca ali informacijskem sistemu ponudnika storitev, ki jo
povzroéi kibernetski varnostni incident, krit s tem zavarovanjem.
Kibernetsko izsiljevanje: zavarovalnica krije stroSke odkupnine, ki jo
placa zavarovanec (Ce je to predhodno odobril strokovnjak), ter vse
razumne in nujne stroSke za razreSitev kibernetskega izsiljevanja.
Zavarovanec je dolzan na zahtevo zavarovalnice o kibernetskem
izsiljevanju obvestiti pristojni drzavni organ.

Kibernetski kriminal: zavarovalnica povrne zavarovancu vsa nezakonito
odvzeta denarna sredstva zaradi dejanj kibernetskega kriminala.

Skoda tretjih oseb, ki izvira iz:

1)

2)

Odgovornosti za krsitve zaupnosti in zasebnosti: zavarovalnica povrne
vse stroske, nastale zaradi odSkodninskih zahtevkov tretjih oseb ali

zaposlenih, zaradi krsitve varstva podatkov v zvezi z zaupnimi podatki

ali osebnimi podatki ali zaradi krsitve veljavne zakonodaije o varstvu osebnih

podatkov, in stroSke sodnih postopkov, ob predhodnem soglasju
zavarovalnice.

Odgovornost za omrezno varnost: zavarovalnica povrne vse stroske, nastale

zaradi odSkodninskih zahtevkov tretjih oseb, zaradi kibernetskega

varnostnega incidenta na informacijski sistemih zavarovanca, kiima
za posledico:

a) poskodovanje, spreminjanje, uni¢enje, nepooblas¢en dostop ali
nepooblaséeno razkritie podatkov, shranjenih v informacijskih
sistemih tretjih oseb,

b) prekinitev ali poslab$anje storitev informacijskih sistemov tretjih
oseb.

Zavarovalnica povrne tudi stroS§ke sodnih postopkov, ob predhodnem
soglasju zavarovalnice.Tocki 1) in 2) krijeta tudi odSkodninsko odgovornost
zaposlenih.

4. ¢len - NEZAVAROVANE NEVARNOSTI

()

Zavarovalno kritje ni podano za zahtevke, ki neposredno ali posredno
izvirajo iz naslednjega:
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namerno, zlonamerno dejanje, ravnanje iz hude malomarnosti ali

opustitev zavarovanca ali ponudnika storitve;

zavarovalni primeri, ki so posledica zlonamernega dejanja, opustitve

ali loveske napake storjene pred zacetkom veljavnosti te police ali

retroaktivnim datumom;

odpoved, prekinitev, poslabsanje ali izpad infrastrukture tretje osebe, ki

ni pod nadzorom zavarovanca, in sicer za telekomunikacijske, satelitske,

kabelske in internetne storitve ter storitve elektrike, plina ali vode;

terorizem (izkljucitev ne velja za kibernetski terorizem);

stavka, izgred ali javni nered;

vojna

a) vojna, vkljuéno z dejanji tujih sovraznikov, sovraznimi dejanji ali
operacijami, ki pomenijo napovedana ali nenapovedana vojna
dejanja, drzavljansko vojno, invazijo, vstajo, upor, revolucijo, drzavni
udar ali

b) kibernetska operacija;

odvajanje, razprsitev, pronicanje, pretok, sproS¢anje ali uhajanje

nevarnih snovi ter kontaminantov;

zaseg, zaplemba, zahteva, uni¢enje ali poSkodovanje informacijskih

sistemov zavarovanca zaradi ukrepa, zahteve ali ukaza vladnega,

nadzornega, sodnega ali drugega organa, ki deluje v skladu z zakonskimi

pooblastili;

napacno dimenzioniranje informacijskih sistemov zavarovanca, zaradi

Eesar niso primerni za predviden namen uporabe;

Skoda na stvarnem premozenju in kakr§na koli posledi¢na $koda,

vkljuéno z izgubo uporabe stvarnega premozenja, kar pa ne velja za

menjavo strojne opreme v skladu z 2) to¢ko (1) odstavka 3. ¢lena;

Ge je zavarovalnici prepovedano placevanje, zavarovanije in/ali nudenje

kakrsne koli koristi zavarovancu zaradi pravnih ali regulatornih sankcij,

prepovedi ali omejitve;
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12) c&ezavarovanec ni ustrezno sodeloval z Informacijskim pooblaséencem
ali je prepredil izvrsitev ukaza, navodila ali usmeritve, ki je neposredno
ali posredno izhajal/a iz zavarovalnega primera;

globe, kaznovalne od$kodnine ali kazni (razen v primeru iz 1) tocke (1)
odstavka 3.¢lena);

izgube pri nalozbah ali trgovanju, vkljuéno z nezmoznostjo prodaje,
prenosa ali drugega razpolaganja z vrednostnimi papirji;
nacrtovaniizpadi, zastoji ali nacrtno obdobje neobratovanja informacijskih
sistemov ali delov informacijskih sistemov;

¢e zavarovanec ali ponudnik storitev ne placa ali ne obnovi ali ne
podaljSa najema, pogodbe ali licence ali ne narogi blaga ali storitev;
Skoda na osebah zaradi telesne poskodbe, prizadetega zdravja,
invalidnosti ali smrti in druge oblike nepremozZenjske Skode;

kraja, krsitev ali razkritje intelektualne lastnine (kot so patenti, blagovne
znamke, avtorske pravice ipd.). Ta izklju€itev ne velja za 1) tocko (2)
odstavka 3. ¢lena - odgovornosti za krsitve zaupnosti in zasebnosti, pri
¢emer je kraja, krsitev ali razkritje patentov vedno izkljuéena iz kritja;
odskodninski zahtevki tretjih oseb s strani ali vimenu: pravne osebe, ki
ima ucinkovit nadzor nad zavarovancem; podrejene druzbe zavarovanca;
katere koli pravne osebe, nad katero ima nadzor zavarovanec,
zavarovanceva mati¢na oziroma obvladujoc¢a druzba ali zavarovanceva
podrejena druzba; katere koli osebe, ki ima vecinski delez v podjetju
zavarovanca; pravne osebe, v kateri ima zavarovanec finanéni interes
ali partnerstvo ali skupni podvig, v katerega je vpleten zavarovanec;
pogodbena odgovornost ali odgovornost po posebnem dogovoru, ki
presega obseg obveznosti, ki izvira iz pravnih predpisov o odgovornosti;
nenatancen, neustrezen ali nepopoln opis blaga ali storitev ali njihovih cen;
ex gratia ali diskrecijske poravnave ali izrazi dobre volje, namenjeni
tretjim osebam, vkljuéno s popusti, dobropisi za storitve, rabati, znizanji
cen, kuponi, nagradami ali drugimi pogodbenimi ali nepogodbenimi
spodbudami in promocijami;

stroski izbolj$ave informacijskega sistema ali podatkov zavarovanca,
ki presega stanje pred zavarovalnim primerom, razen ¢e so bili neizogibni
v okviru 3) tocke v (1) odstavku 2. ¢lena, ki jih krije to zavarovanje;
zahtevki (vkljuéno s stroski obrambe), kiizhajajo izodgovornosti zavarovanca
v zvezi z upravljanjem ali v zvezi z dajanjem ali izdajanjem kakrsne koli
izjave, predstavitve ali informacije glede zavarovane druzbe;

izguba ali Skoda, povzro¢ena blagovnim znamkam ali digitalnim oziroma
virtualnim valutam;

zavarovalni primeri ali okoli$¢ine, ki so bili zavarovancu znani ali bi
mu morali biti znani pred zacetkom veljavnosti zavarovanja in bi lahko
privedli do zavarovalnega primera.

13)
14)
15)
16)
17)

18)

19)

23)

24)

25)

26)

¢len - ZAVAROVALNI PRIMER

Zavarovalni primer je krsitev varstva podatkov, kibernetski varnostni
incident, odSkodninski zahtevek tretje osebe, kibernetsko izsiljevanje
ali kibernetski kriminal.

Za lastno skodo (opredeljena v to¢kah 1) do 5) v (1) odstavku 2. ¢lena
teh pogojev) velja, da je kritje podano, ¢e je zavarovalni primer odkrit med
veljavnostjo police.

Za kritie odSkodninskih zahtevkov tretjih oseb (opredeljeno v tockah 6)
in 7) v (1) odstavku 2. ¢lena teh pogojev) velja, da mora biti odSkodninski
zahtevek tretje osebe proti zavarovancu ali zavarovalnici vlozen med
veljavnostjo police.

Kritje za zavarovalni primeriz (2) in (3) odstavka tega ¢lena je podano le, ¢e je
zavarovalnici prijavljen med veljavnostjo police oziroma v roku 30 dni po izteku
veljavnosti police ali prekinitve police s strani zavarovanca ali zavarovalnice
(samodejno podaljSano obdobje prijave zavarovalnega primera).
Zavarovanec lahko obdobje prijave zavarovalnega primera iz prejSnjega
odstavka tega ¢lena podalj$a za najvec pet let (opcijsko podalj$ano obdobje
prijave zavarovalnega primera) s placilom dodatne premije v roku 30 dni
po izteku veljavnosti police ali prekinitve police s strani zavarovanca ali
zavarovalnice. Dogovorjenega opcijskega podaljSanega obdobja prijave
zavarovalnega primera ni mogode prekiniti. Ce prekinitev ali neobnovitev
zavarovanja uveljavlja zavarovalnica zaradi neplacila premije, zavarovalec
ali zavarovanec izgubi moznost do opcijskega podaljSanja obdobja prijave
zavarovalnega primera. Doplacilo za opcijsko podaljSano obdobje prijave
zavarovalnega primera se dogovori ob sklenitvi zavarovanja. Prvih 30
dni opcijskega podaljSanega obdobja poro¢anja bo potekalo hkrati s
samodejno podalj$anim obdobjem prijave zavarovalnega primera. V ¢asu
opcijskega podaljSanega obdobja prijave zavarovalnega primera, bodo kriti
vsi odSkodninski zahtevki tretjih oseb, prvi¢ vioZeni proti zavarovancu
in prijavljeni zavarovalnici v tem opcijskem podaljSanem obdobju prijave
zavarovalnega primera, ¢e je bilo zlonamerno dejanje, opustitev ali
cloveska napaka, iz katere izhaja odSkodninski zahtevek, storjena po
retroaktivnem datumu in pred koncem veljavnosti police.

Vsi zavarovalni primeri, ki izhajajo iz istega izvornega vzroka ali vira, na njem
temeljijo, jih je mozno njemu pripisati ali so z njim v kakr$ni koli povezavi,
predstavljajo en sam zavarovalni primer, ki je krit v ¢asu najzgodnejSega
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zavarovalnega primera Vv nizu, vkljuéno z uporabo takratne soudelezbe in
zavarovalne vsote. V primeru, da je bil najzgodnejsi zavarovalni primer v nizu
odkrit ali da je bil najzgodnejSi odSkodninski zahtevek tretje osebe viozen
pred zacetkom veljavnosti police, celoten niz zavarovalnih primerov ni krit.

Za krsitve varstva podatkov ali kibernetske varnostne incidente, ki se
zgodijo na informacijskih sistemih ponudnika storitev v zvezi s storitvami,
ki jih izvajajo za zavarovanca, je zavarovanje veljavno, kot ¢e se zgodijo na
informacijskih sistemih zavarovanca, le ¢e je tako zavarovalno kritje izrecno
dogovorjenoin le za ponudnike storitev izrecno navedene v zavarovalni pogodbi.

6. ¢len - SPLOSNE DOLZNOSTI ZAVAROVALCA IN

(1

(2

(©)
“4)

®)

ZAVAROVANCA PRED ZAVAROVALNIM
PRIMEROM IN PO NJEM

Varnostne kopije in za$¢ita: zavarovanec je dolzan:
a) redno zagotavljati varnostne kopije svojih podatkov najmanj tako
pogosto, kot je navedeno v vprasalniku;
namestiti, trajno aktiviratiin samodejno posodabljati ustrezno profesionalno
protivirusno programsko opremo za svoje informacijske sisteme;
c) zascititi svoje informacijske sisteme in informacijsko omrezje pred
kibernetskimi varnostnimi incidenti (npr. s posodobitvami in uporabo
mocnih gesel, varnostnimi posodobitvami, varnostnimi politikami,
sistemskimi konfiguracijami in poZarnimi zidovi);
uporabljati in dokumentirati nameS&ene varnostne popravke za vso
programsko opremo in/ali strojno programsko opremo, zavarovano
po tej polici, ves ¢as veljavnosti police v sledecih rokih, od trenutka,
ko je varnostni popravek na voljo: - informacijski sistemi, povezani
z internetom: 30 dni, - operativna tehnologija (OT) in vgrajeni
sistemi: 90 dni ali v skladu s priporogili ustreznega proizvajalca, - vsi
drugi informacijski sistemi: 60 dni;
e) v 3 mesecih nadgraditi, zamenjati ali prenehati z uporabo programske
ali strojne opreme, ki je proizvajalec ne podpira vec.
V primeru, da se varnostne obveznosti iz odstavkov a) do e) prenesejo
na proizvajalca programske opreme ali na tretjega ponudnika storitev,
morajo ustrezne pogodbe o storitvah vsebovati primerljive pogodbene
obveznosti, ki jih mora izpolniti proizvajalec programske opreme ali
ponudnik storitev.
V primeru neizpolnjevanja navedenih varnostnih obveznosti, ima
zavarovalnica pravico, da v primeru kibernetskega incidenta zavrne
vsakrsno placilo, razen stroskov odziva na incident in krsitev, ki nastanejo,
dokler ponudnik storitve ali strokovnjak za odzivanje na incident ne
ugotovi neizpolnjevanja navedenih varnostnih obveznosti.
Zavarovalnica ne bo zavrnila izplacila $kode v primeru, da zavarovanec
dokaze, da neizpolnjevanje iz prejSnjega odstavka ni bilo namerno oziro-
ma povzro¢eno iz hude malomarnost ali da kibernetskega incidenta ni
povzrocilo ali poslabSalo neizpolnjevanje zgornjih varnostnih obveznosti.
Zaupnost: zavarovanec brez predhodnega pisnega soglasja zavarovalnice
ne sme nikomur razkriti obstoja tega zavarovanja. Zavarovalnica lahko
odkloni zahtevek iz zavarovane nevarnosti kibernetskega izsiljevanja ali
nemudoma odpove zavarovalno kritje te nevarnosti od datuma razkritja.
Prenos upravi¢enj: zavarovanec ne sme prenesti nobenih zakonskih pravic
ali upravi€enj po tej polici brez predhodnega pisnega soglasja zavarovalnice.
Sporocanje: zavarovalec in zavarovanec sta dolzna takoj, ko je mogoce,
sporociti:
1) zavarovalnici odSkodninski zahtevek tretje osebe ali okoli$¢ino, ki
bi lahko bila vzrok za od$kodninski zahtevek tretje osebe;
2) ponudniku storitve odziva na incident in zavarovalnici vsak dejanski
ali domnevni sum zavarovalnega primera.
Okoli&cine, ki jih zavarovanec opazi med veljavnostjo police in jih zavarovalnici
sporoc¢i med veljavnostjo police (ali v podaljSanem obdobju uveljavljanja
zahtevkov) ter ki pripeliejo do odSkodninskega zahtevka tretje osebe, se Stejejo
kot sporoene in odSkodninski zahtevek kot vioZen med veljavnostjo police.
Obveznosti zavarovanca: zavarovanec je dolzan:
1) predloziti zavarovalnici dokaze, ki kazejo nastanek in opisujejo verjetne
posledice zavarovalnega primera;
sprejeti vse ukrepe za omejitev trajanja in ucinkov zavarovalnega primera;
storiti in dovoliti vse potrebno za ugotovitev vzroka in obsega zavarovalnega
primera;
ohraniti vso strojno opremo, programsko opremo in podatke, da bodo
na razpolago zavarovalnici in ponudniku storitve odziva na incident;
upostevati vsa razumna priporocila zavarovalnice ali ponudnika
storitve odziva na incident;
po prijavi kibernetskega incidenta, dati zavarovalnici na voljo evidence,
dokumentacijo oziroma ostala dokazila o izpolnjevanju varnostnih
obveznosti iz prvega odstavka tega ¢lena. Enako velja za tehni¢na
porocila, takoj ko so izdelana. Ta naj vklju€ujejo strokovne forenzicne
izjave, katerih izpolnitev je zavarovanec dolzan omogociti v povezavi
s kibernetskim incidentom tako glede zacetnega dostopa (vkljuéno
z relevantnimi zlorabami in ranljivostmi), kot tudi nadaljnjih aktivnosti
napadalca in dejavnosti upravljanja varnostnih popravkov;
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7) zagotoviti podroben izra€un morebitnih stroskov, izdatkov ali izgube
kosmatega dobicka. VV ta namen predloziti vse dokaze, vklju¢no z vsemi
ustreznimi porogili, racunovodskimi knjigami, raéuni, fakturami ali drugimi
zahtevanimi dokumenti ter zavarovalnici nuditi vso pomo¢ pri preiskavi.

Odskodninski zahtevki in drugi pravni oziroma upravni postopki proti
zavarovancu: zavarovanec mora obravnavanje odSkodninskih zahtevkov
prepustiti zavarovalnici, zaradi esar ni upravi¢en do zavrnitve odSkodninskih
zahtevkov, zlasti pa jih ne sme pripoznati. Ce zavarovanec onemogodi
zavarovalnici, da reSi odSkodninske zahtevke s poravnavo, zavarovalnica
ni dolzna placati presezka odskodnine, obresti in stroskov, ki zaradi tega
nastanejo. Zavarovalnica ima pravico, ne pa dolznosti, da zavarovanca
brani pred vsemi kritimi odSkodninskimi zahtevki tretjih oseb. Enako
velja za pravno obrambo v okviru katerega koli pravnega postopka proti
zavarovancu. V primeru, da se zavarovalnica odloci braniti zavarovanca,
se bo z njim posvetovala in posku$ala doseci dogovor o imenovanju
odvetnika, vendar si pridrzuje pravico, da sama imenuje odvetnika in uredi
ustrezno obrambo.

Sodelovanje z zavarovalnico: ¢e zavarovalnica zahteva, je zavarovanec

dolZzan:

1) sodelovati z zavarovalnico in ji pomagati, ji nuditi informacije ter zagotoviti,
da bodo pric¢e, zaposlene pri zavarovancu, sodelovale in bodo navzoce
na sodiscu;

2) uveljavljati vse zakonske pravice, ki jih ima zavarovanec ali zavarovalnica
proti tretji osebi, odgovorni za kibernetski varnostni incident;

3) pooblastiti zavarovalnico, da sprozi sodne postopke vimenu zavarovanca
proti tretji osebi in jih resi;

4) predloziti vso dokumentacijo, ki jo zahteva zavarovalnica, za varovanje
pravic zavarovalnice.

7. élen - DOLZNOSTI IN PRAVICE ZAVAROVALNICE PO

ZAVAROVALNEM PRIMERU

Odgovornost zavarovalnice: dajatev zavarovalnice za vsak posamezen
zavarovalni primer je omejena z viSino zavarovalne vsote in soudelezbo
zavarovanca pri Skodi. Zavarovalnica izplaca iz vseh zavarovalnih primerov
v enem zavarovalnem letu skupaj od$kodnine oziroma zavarovalnine, ki
znasajo najve¢ dogovorjeno zavarovalno vsoto (letni agregat).
Subrogacija: ¢e je iz zavarovanja izvr§eno kakrsno koli placilo, si zavarovalnica
pridrzuje pravico do povracila izplacanega zneska od tretje osebe. Zavarovanec
je dolzan storiti vse potrebno za zas¢ito teh pravic.

Drugo zavarovanije: Ce za isti zavarovalni primer obstaja drugo zavarovanje,
se ob zavarovalnem primeru izplaéa odskodnina na podlagi drugega
zavarovanija. |z zavarovanja po teh pogojih se izplaca odSkodnina le, ko kritje
po drugem zavarovaniju ni bilo zadostno, in sicer v viSini zneska nepokritega
dela Skode. Soudelezba zavarovanca ne more biti predmet zavarovanja.

8. ¢len - ZAVAROVALNI KRAJ

Geografski obseg kritja je omejen na zavarovance, ki se nahajajo v Sloveniji,
Severni Makedonijiin na Hrvaskem, ter na njihove interese v Evropski uniji ne glede
na to, kje se je kibernetski varnostni incident zacel. Ta geografski obseg velja za
vse sisteme/naprave, vendar ne za storitve v oblaku, ki jih uporabljajo zavarovanci.

9. élen - RAZLAGA IZRAZOV

.

Casovna soudelezba

obdobje, navedeno na polici. Te¢i za¢ne z odkritiem kibernetskega
varnostnega incidenta, ki povzro¢i, da so informacijski sistemi zavarovanca
delno ali v celoti nedosegljivi.

Cloveska napaka

vsako malomarno dejanje ali opustitev, ki jo stori zavarovanec ali njegovi
zaposleni med delovanjem informacijskega sistema, kot tudi vsako
malomarno dejanje ali opustitev, ki jo stori ponudnik storitev ali zaposleni pri
ponudniku storitev med delovanjem informacijskega sistema ponudnika
storitev. To ne vkljucuije krsitev varnostnih obveznosti, dolocenih v (1) odstavku
6. ¢lena, v skladu s katerimi ima zavarovalnica pravico zavrniti placilo Skode,
stroskov ali zahtevka.

Denarna sredstva

vsak denar ali uradna nacionalna valuta, ki je v vasi lasti ali jo v vaSem
imenu v elektronski obliki hrani finanéna institucija. Blagovne, digitalne ali
virtualne valute se ne $tejejo za denar ali uradno nacionalno valuto.
Dodatni stroski

upravic¢eno nastali stro$ki za preprecevanje ali zmanjSevanje izpada
prihodkov oziroma izgube kosmatega dobicka, katerih obseg ne sme
preseci t.i. ekonomskega limita, ki predstavlja izgubo kosmatega dobicka,
e ti ukrepi ne bi bili izvedeni. Stroski, razen 3) tocke (1) odstavka 3. €lena,
ki so kriti po drugih tockah te police, se ne upostevajo kot dodatni stroski.
Elektronski mediji

vsaka informacijsko-tehnoloska naprava (npr. zunanji disk, CD, DVD,

triglav

magnetni trak ali disk, USB-pomnilnik), ki se uporablja za snemanje in
hranjenje podatkov.

Industrijski nadzorni sistem (ICS)

strojne in programske opreme razli¢nih vrst nadzornih sistemov in z njimi
povezani instrumenti, ki se uporabljajo za nadzor industrijskih procesov.
Informacijski sistemi

informacijsko - tehnoloski in komunikacijski sistemi (npr. strojna oprema,
infrastruktura, programska oprema ali elektronski mediji), ki se uporabljajo
za ustvarjanje, dostop, obdelavo, zas¢ito, spremljanje, shranjevanje, ponovno
iskanje, prikaz ali prenos podatkov.

Informacijsko omrezje

eden ali ve¢ informacijskih sistemov, ki so medsebojno povezani ali si lahko
kako drugace izmenjujejo podatke.

Infrastruktura

vsakr$na komunikacijska oprema, klimatske naprave, napeljava za napajanje
z elektriko, samostojni generatorji, frekvenéni pretvorniki, transformatoriji
in druge naprave, ki se uporabljajo za vzdrzevanje delovanja elektronskih
naprav, ki podpirajo informacijske sisteme in podatke.

Informacijski pooblascéenec

pristojni drzavni organ s podro¢ja varstva osebnih podatkov.
Informacijski sistemi zavarovanca

informacijski sistemi pod nadzorom zavarovanca, ki jih ima zavarovanec
v lasti, zakupu, ima zanje licenco ali jih najema.

Internetne storitve

storitve, ki omogocajo uporabo interneta, kot so (1) ponudniki internetnih
storitev, ki zagotavljajo storitve, strojno in tehni¢no opremo za dostop in
uporabo interneta; (2) ponudniki storitev domene; (3) drugi ponudniki
internetnih storitev in storitev zunanjega omrezja, odgovorni za izmenjavo
na internetu, ponudniki internetnega omrezja prve ravni; ter (4) operater;ji
kabelskega, satelitskega in radijskega komunikacijskega omrezja.
Internet

svetovno javno podatkovno omrezje, ki omogoca prenos podatkov.
Intranet

zasebno ali zaprto podatkovno omrezje.

IT storitev

storitev obdelave, vzdrzevanja, delovanja, zas¢ite ali hranjenja strojne
opreme zavarovanca, infrastrukture, elektronskih podatkov ali racunalniske
programske opreme ter IT storitve v oblaku (npr.laaS, PaaS and SaaS),
ki pa ne vkljuuje zunanjih telekomunikacijskih storitev.

lzguba kosmatega dobicka

zavarovanje krije izgubo kosmatega dobicka (tj. sestevek fiksnih strosSkov
in dobicka iz poslovanja (EBIT), korigiran za spremembo zalog kon¢ane
in nedokoncane proizvodnje v poslovnem letu pred Skodnim dogodkom)
ter upravic¢eno nastalih dodatnih stroSkov za preprecevanje ali zmanjSanje
izpada prihodkov (stroSkov, ki nastajajo zaradi ukrepov preprecevanja
ali zmanjsanja izpada prihodkov in katerih obseg ne sme preseci
t.i. ekonomskega limita, ki predstavlja izgubo kosmatega dobicka, Ce ti ukrepi
ne bi bili izvedeni) v ¢asu jam¢evalne dobe, navedene v polici. Kalkulacijo
Skode predstavlja razlika med dokazljivimi, predvidenimi prihodki in dejanskimi
prihodki v ¢asu jam¢evalne dobe, pomnozena s stopnjo kosmatega dobicka
(tj. razmerje med kosmatim dobi¢kom in prihodki v poslovnem letu pred
Skodnim dogodkom).

Kibernetska operacija

uporaba informacijskega sistema s strani, po navodilih ali pod nadzorom
suverene drzave za: (1) prekinitev, zavrnitev dostopa ali poslabSanje
funkcionalnosti informacijskega sistema in/ali (2) kopiranje, odstranjevanije,
manipulacijo, zavrnitev dostopa ali uni¢enje informacij v informacijskem
sistemu.

Ne glede na dokazno breme, ki s to klavzulo ostane nespremenjeno, bo
zavarovalnica za ugotavljanje pripisa kibernetske operacije v suvereni
drzavi upostevala vse razpoloZljive, objektivho razumne dokaze. To lahko
vklju€uje formalen ali uraden pripis vlade drzave, v kateri so fiziéno locirani
informacijski sistemi, na katere vpliva kibernetska operacija, drugi suvereni
drzavi ali tistim, ki delujejo po njenih navodilih ali pod njenim nadzorom.
Kibernetski kriminal

kraja sredstev zavarovanca kot neposredna posledica goljufivega
elektronskega prenosa zunanjega udelezenca iz banénega racuna
zavarovanca ali kot neposredna posledica goljufive spremembe podatkov
zunanjega udelezenca v informacijskih sistemih zavarovanca, zaradi
Cesar le ta ne more povrniti teh zneskov.

Kibernetski terorizem

vsako dejanje posameznika ali skupine ljudi, ki z uporabo informacijskih
sistemov iz verskih, ideoloskih ali politiénih razlogov poskoduje, unici, moti ali
dostopa do informacijskih sistemov ali informacijskih omrezij zavarovanca,
Vkljuéno z vplivanjem na katero koli viado in/ali ustrahovanje javnosti ali dela
javnosti. To ne vklju€uje kibernetskih operacij, ki so vedno izklju¢ene.
Kibernetski varnostni incident

vsako zlonamerno dejanje (vkljuéno z napadom za dosego nedosegljivosti/
ohromitve storitve (DOS napad) ali kraja podatkov), zlonamerni programi,
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¢loveska napaka, in podobno, kar, vpliva na zaupnost, celovitost in
razpoloZljivost informacijskega sistema zavarovanca ali ponudnika storitev.
Kibernetsko izsiljevanje

resna groznja tretje osebe, da bo storila dejanje, ki vpliva na informacijski
sistem, Ce ne bo plaéana odkupnina, in zahteva tretje osebe za placilo
odkupnine, da bi se koncal kibernetski varnostni incident, ki vpliva na
informacijski sistem.

Kraja

zlonamerno dejanje nezakonitega kopiranja ali pridobivanja zaupnih
podatkov, podatkov ali osebnih podatkov iz informacijskih sistemov.
Krsitev varstva podatkov

krsitev varnosti, ki povzro¢i nenamerno ali nezakonito uni¢enje, izgubo,
spremembo, nepooblaséeno razkritje ali dostop do osebnih podatkov
ali zaupnih podatkov, poslanih, shranjenih ali kako drugace obdelanih
na informacijskih sistemih zavarovanca ali informacijskih sistemih
ponudnika storitev.

Mo¢éno geslo

geslo, sestavljeno iz 8 ali ve¢ znakov s kombinacijo vsaj treh od naslednjih
(ob upostevanju omejitev osnovne programske opreme): velike ¢rke, male
¢rke, posebni simboli, Stevilke. I1zogibati se je treba uporabi besed iz slovarja
(npr. »geslo«), zaporednih ali ponavljajocih se znakov (npr. »1234«, »1111«,
»abcde«), vzorcev tipkovnice (npr. »asdfgh«) ali uporabi osebnih podatkov
zaposlenega (npr. rojstni podatki, imena ulic) kot osnove za oblikovanje gesla.
Napad za nedosegljivost/ohromitev storitve (DOS napad)
zlonamerno dejanje, ki s preobremenitvijo informacijskih sistemov ali
informacijskega omrezja zavarovanca z neprekinjenim tokom vhodnih
zahtev (vkljuéno z razpr§enim napadom za nedosegljivost/ohromitev storitve
- DOS napad) povzroci popolno ali delno prikraj$anost, motnjo v delovanju
in/ali nedostopnost informacijskih sistemov in informacijskega omrezja.
Obdobje prekinitve poslovanja

nastopi po €asovni soudelezbi, v katerem so informacijski sistemi
zavarovanca v celoti ali delno nedelujogi, in se zakljuci, ali ko potece
(1) Stevilo dni, navedenih na polici, ko so informacijski sistemi zavarovanca
znova Vv celoti dosegljivi, ali (2) po iz&rpanju zavarovalnega kritja.
Obdobje varovanja ugleda

obdobje, v katerem strokovnjak skrbi za ugled zavarovanca. Obdobje
varovanja ugleda je éasovno omejeno na 60 (z besedo Sestdeset) dni od
nastanka zavarovalnega primera.

Odskodninski zahtevek tretje osebe

zahtevek tretje osebe za povracilo Skode v sodnem, izvrSilnem, ali
arbitraznem postopku, sprozen proti zavarovancu ali zavarovalnici, na
podlagi katerega bi bil lahko zavarovanec spoznan za odgovornega
za nastalo Skodo ali kakr$no koli pisno obvestilo naro¢nika storitve
zavarovancu ali zavarovalnici o tem, da meni, da je zaradi napake pri
opravljanju registrirane dejavnosti zavarovanec odgovoren za nastalo
Skodo.

Operativna tehnologija (OT)

skupek strojne opreme in programske opreme, ki lahko ucinkuje ali
vpliva na varno, zas€iteno in zanesljivo delovanje industrijskega procesa.
Okolja operativne tehnologije obi¢ajno nadzirajo fizicne procese, kot so
proizvodnja, energetika, medicina, upravljanje stavb in ekosistemi v drugih
panogah. Operativna tehnologija (OT) vkljuCuje, vendar ni omejena na
ICS in SCADA.

Podatki

digitalna informacija, ne glede na nacin, na kakrSnega se uporablja ali prikazuje
(besedilo, Stevilke, podobe, video posnetki ali programska oprema).
Ponudnik storitev

tretja oseba, ki za zavarovanca opravlja IT storitve v skladu s pisno
sklenjeno pogodbo. V primeru, da so na seznamu navedeni ponudniki
storitev, ta opredelitev velja samo za navedene ponudnike storitev.
Ponudnik storitev odziva na incident

pravna oseba, pooblas¢ena za zagotavljanje storitve odziva na incident.
Programska oprema

vsak digitalni standard, prilagojen ali individualno razvit program ali
aplikacija, ki jo ima ali uporablja informacijski sistem, kateri je sestavljen
iz navodil, ki so naloZzena na mediju, v napravi, zmozni obdelave podatkov,
in ki povzrocijo izvajanje ali doseganje neke funkcije, naloge ali rezultata
Retroaktivni datum

obdobje kritja pred sklenitvijo tega zavarovanja, ¢e je tako posebej
dogovorjeno in plac¢ana dodatna premija.

Sistem SCADA

struktura nadzornega sistema (strojna oprema in/ali programska oprema)
za razprSena sredstva v industrijskih okoljih, ki zbira podatke v realnem
¢asu z oddaljenih lokacij za nadzor opreme in njenega stanja.
Soudelezba

delez Skode po zavarovalnem primeru, ki ga zavarovalnica ne krije in
bremeni zavarovanca, bodisi v doloéenem znesku bodisi v doloéenem
¢asovnem obdobju in bremenijo zavarovanca pred aktivacijo kritja tega
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zavarovanja. Obveznost zavarovalnice se pri vsaki §kodi zmanjSa za
znesek soudelezbe zavarovanca (odbitna fransiza) v visini, kot je navedena
v zavarovalni polici.

+ Strojna oprema
fiziéne komponente informacijskih sistemov, ki se uporabljajo za shranjevanije,
prenos, obdelavo, branje, spremembo ali nadzor podatkov, vklju¢no z
elektronskimi mediji.

+ Strokovnjak
fizi€na ali pravna oseba, imenovana s strani ali s soglasjem zavarovalnice, in/ali
ponudnik storitve odziva na incident (npr. informacijski varnostni strokovnjak,
forenzi¢ni raGunovodja, odvetnik ali svetovalec za odnose z javnostmi).

+ Stroski sodnih postopkov
vsi stroski placil za strokovnjake, raziskave, prisotnost na sodiscu ali postopke,
ki so potrebni za civilno, gospodarsko ali kazensko pravno zastopanje
zavarovanca. Splosni stroSki zavarovanca (npr. pla¢ in rezijskih stroSkov)
niso predmet pravnih stroskov.

+ Terorizem
Skodljivo dejanje, storjeno iz politicnih, verskih, ideoloskih ali podobnih
namenov ali zaradi vplivanja na vladajoce organe ali ustrahovanja javnosti.

+ Varnostne kopije
dvojnik podatkov zavarovanca, ki mora biti primeren za ustrezno obnovitev
izvirnih podatkov na zadnjo delujo¢o konfiguracijo pred zavarovalnim
primerom. Varnostne kopije morajo biti shranjene na pomnilniSkem mediju
ali informacijskem sistemu, ki je locen od informacijskega sistema z
izvirnimi podatki, da se zagotovi, da zavarovalni primer ne more hkrati
vplivati na vase izvirne podatke in varnostne kopije. Primerne resitve
za varnostne kopije so lahko: npr. lokalne varnostne kopije, omrezne
varnostne kopije ali varnostne kopije v oblaku.

+ Varnostni popravek
Sklop sprememb programske opreme, strojne programske opreme ali
njenih podatkov, ki so namenjene posodobitvi, popravilu ali izbolj$anju. To
vklju€uje popravke za varnostne ranljivosti in druge napake, ki jih obi¢ajno
zagotovijo prodajalci programske opreme za posodobitve operacijskega
sistema in aplikacij za pravocasno izboljSanje varnosti, funkcionalnosti,
uporabnosti ali u€inkovitosti programa.

+ Vgrajeni sistemi
Informacijski sistem, ki opravlja namensko funkcijo in je vgrajen v vegji
mehanski ali elektronski sistem.

+ Vodilni delavci
vsi pretekli, sedaniji ali bodoci vodilni zaposleni (direktorji, odgovorne osebe,
Viji managerji in drugi zaposleni) z visoko odgovornostjo in avtoriteto
odlo¢anja v imenu zavarovanca.

+ Zaposleni
vse osebe, ki delajo za zavarovanca ali izvajajo storitve v skladu s pogodbo
o zaposlitvi, vkljuéno z zunanjimi sodelavci, ki jih je zavarovanec najel za
opravljanje storitev ter ki delo opravljajo znotraj organizacijske strukture in
pod nadzorom zavarovanca. Vodilni delavci zavarovanca se ne Stejejo za
zaposlene.

+ Zaupni podatki
vsaka oblika obcutljivih podatkov, ki ni dostopna javnosti, ne glede na to,
ali je opredeljena kot »zaupna« ali ne.

+ Zavarovanec
zavarovanec, kot je naveden na polici, in/ali njegovi vodilni delavci.

+ Zavarovalna vsota
najvisji znesek, do katerega jamci zavarovalnica in je naveden na
zavarovalni polici.

+ Zlonamerno dejanje
vsako nepooblasc¢eno ali nezakonito dejanje z namenom povzrocitve Skode,
pridobitve dostopa ali razkritia podatkov iz informacijskih sistemov ali
informacijskih omrezij z uporabo kateregakoli informacijskega sistema
ali informacijskega omrezja.

+ Zlonamerni program
vsaka nedovoljena ali nezakonita programska oprema ali koda (npr. virusi,
vohunsko programje, raéunalniski ¢rvi, trojanski koniji, izsiljevalsko programije,
belezniki tipkanja (ki belezijo zaporedje uporabljenih znakov na tipkovnici),
samodejni izbirniki (programi za klicanje) in goljufiva varnostna programska
oprema), ustvarjena za povzrocanje Skode ali dostopanje ali motenje
informacijskih sistemov ali informacijskih omrezij.

+ Zunanji udelezenec
Tretja oseba, ki ni zaposleni ali vodilni delavec zavarovanca, niti ni
zaposleni ali vodilni delavec ponudnika storitev.

10. élen - PREHODNA DOLOCBA

Poleg teh splosnih pogojev se uporabljajo tudi Skupna dolocila splo$nih pogojev
z oznako, navedeno na zavarovalni polici, ¢e niso v nasprotju z dolocili teh
splosnih pogojev.

Za izvajanje nadzora nad zavarovalnico je pristojna Agencija za zavarovalni nadzor, Trg republike 3, Ljubljana.
Ti splosni pogoji z oznako PG-kib/24-1 se uporabljajo od 1. januarja 2024.



