Kibernetska tveganja — nova realnost:

Kako jih upravljati?

Tehnologija, ki nam vsak dan Ena od teh so tveganja, povezana s kibernetskimi napadi.
prinasa Stevilne prednogti, | N samo posamezniki, vse pogosteje so temu pojavu

izpostavljena tudi podjetja. Slovenski nacionalni odzivni
ima fudi svoje Sibke tocke. center za kibernetsko varnost (SI-CERT) je lani obravnaval
skupno 2.300 racunalniskih incidentov, ki vplivajo na
varnost omreZja, naprav ali podatkov, v vec primerih so bila
tarce podjetja.

Opazno narascajo razlicne oblike spletnih goljufij in zZlonamerne kode, ki ciljajo na racunovodje
in zaposlene v manjsih podjetjih. Med najpogostejsSimi prevarami so t.i. direktorske prevare
(vdori v poslovno komunikacijo) in vabila k brezplacnemu vpisu v poslovni register European
Business Number, ki imajo za posledice financno oskodovanje podijetij.

To pa ni edina $koda, ki ob kibernetskih napadih prizadene podjetja: takini dogodki, sploh v
manjsih podjetjih, prinasajo tudi stroske za odpravo posledic in ponovno vzpostavitev sistema,
stroske pravnih postopkov, povezanih z morebitnimi ukrepi nadzornih organov, hkrati pa rusijo
zaupanje poslovnih partnerjev in Skodijo ugledu blagovne znamke.

Kibernetska tveganja so tako postala del globalnih negotovosti | Kihernetska tveganja so

in izzivoy, s katerimi se soocajo podjetja. Ffo ugotov!tvah Svet?Y— tako I]DSIE“EI del gluhalnih
nega ekonomskega foruma se pomen kibernetskih tveganj iz
leta v leto krepi. To podjetiem narekuje drugacno ravnanje in | NeQotovostiinizzivov.
ukrepe, kot so jih bila vajena v preteklosti. Pozorna morajo biti na
vec vidikov: poleg tehnicnih ukrepov, s katerimi zagotavljajo
varnost sistemov, morajo upostevati tudi poslovni in pravni vidik.

4, december 2008 (O 1430-7:00  © Triglav Lab, Dunajska 20, 1000 Ljubljana

PROGRAM POSVETA:

Trije pogledi na kibernetska tveganja
14:30-15:30

= Poslovni vidik: Bojana Kifnar Strménik (Triglav RE):

Kibernetska tveganja kot del globalnih tveganj

= Pravni vidik (GDPR): Klemen Kraigher Misic (direktor Info hise,
nekdanji drzavni nadzornik za varstvo osebnih podatkov):

Kako smo implementirali GDPR in se pri tem celo smejali

= Varnostni vidik: Milan Gabor (eticni heker, strokovnjak za
informacijsko varnost, lastnik in direktor podjetja Viris, d.0.0.):

Kako vas v resnici hekajo?

Odmor
15:30-15:45

Razprava o kibernetskih tveganjih z izkusnjami
15:45-17:00

= moderator: AnZe Tomi¢
= sodelujejo:
= Bojana Kifnar Strmcnik
= Milan Gabor
= Klemen Kraigher Misic
= Tadej Hren (predstavnik centra SI-CERT)
= Marko Zavadlav (predstavnik podjetja Unistar LC, d.o.0.)

Predstavniki podjetij, ki so izkusila kibernetski napad

triglav

Vse bo v redu. www.triglav.eu



